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数据加工管理及数据加工日常工作中的

文件管理探索

专利文献部    马媛媛 张红生 张旭

摘要：针对当前数据加工管理及数据加工日常工作

中所面临的文件管理问题，本文提出一种应用MD5进行文

件质量管理的方法，在进行存储、共享和传输时，可保证

数据文件的安全性和完整性，确保无中途修改。与传统人

工管理修改文件相比，该方法可方便地生成质量管理文

档，避免人工误操作的同时，还可以检查被病毒恶意篡改

的文件。
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引言

目前，数据加工管理处的文件管

理模式为将需要存档的文件分别进行

人工命名后，存储于规定的共享空间

中相应的文件目录下，以便供各位同

事阅读及拷贝。这种存储模式在为大

家提供方便的同时，也表现出了各种

各样的弊端。以质检组日常工作中的



业务探讨                                                                            数据加工通讯

4 Documentation Processing Review / 2012.02 第 2 期（总第 46 期）

质检工作为例，按期完成的检测单一

般是由相应的质检员各自命名后，上

传至共享空间中的指定路径下，供复

核拷贝等操作，由于该过程中可能出

现在共享空间内打开文件，改动后不

慎保存等误操作，不可避免地造成对

文件的不可逆操作，影响后续他人对

该文件的读取结果。再者，例如检测

单汇总人员在对各个检测单进行汇总

时，将质检员误发送的以往批次的某

检测单当成当前检测批次的检测单进

行了误汇总，以致汇总结果错误，却

又得不到及时发现，就会造成重复老

公，无形中增加工作量。

类似的，这类问题存在于数据加

工工作中。例如，在将加工单正常存

储于局域网内服务器时，加工单一般

是同步自动保存到本地机，但有时本

地机上却无任何记录（且加工人员也

未及时另存至另一目录），此时若从

服务器上找不到相应的记录，则需要

加工人员手动地对该条记录重新进行

加工。考虑到时间延续性，如果加工

人员对该条记录所对应的文献印象模

糊，本次重新标引则几乎相当于重新

做一件新案，十分浪费时间，不利于

提高加工效率。因此，希望保存各个

时期的加工文件并对其进行及时备

份，以便回溯到数据加工的各个阶段。

待质检完成后，再根据具体情况决定

是否需要将这批数据及时删除以节约

硬盘空间。另外，在试验阶段规则不

断变化，保存各个阶段重新加工后的

数据，有利于后续工作中随时取用各

个阶段的加工类目不同的加工数据。

但这其中也存在数据加工管理中类似

的问题。

此外，做课题研究以及日常工作

中也经常生成不同版本的文件，如目

前正在进行的案例库整理工作，若误

修改共享空间中的最终版本，又由于

最终版本时间较长，本地机上未必会

有相应数据，就会造成大家工作中很

多的不方便。

综上所述，可以看出目前的文件

管理主要是依靠人工、形成文件库，

在统一的共享空间内进行统一的规划

存储。这种方法至少存在以下几点不

足：管理文档不方便，需要人工逐个

对比；更新后，如果文件的大小无变

化仅依赖文件的修改日期来控制文件

是不可靠的；当文件感染病毒后，使

用手工对比的方式不容易发现问题。

因此，如何对这些日常文件加以科学

规范化的管理及高效利用是当前数据

加工以及数据加工管理工作中的重点。

针对上述问题，考虑对文件进行质量

管理。针对上述的具体问题，本文提

出一种应用 MD5进行文件质量管理的

方法：本文提出的方法使用软件自动

生成文件质量管理文档，在进行存储、

共享和传输时，可保证数据文件的安
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全性和完整性，确保无中途修改。

一、MD5 特点分析

MD5(Message Digest Algorithm 5，

消息摘要算法第五版 )是计算机安全

领域广泛使用的一种散列函数 [1，2]，

用提供消息的完整性保护。该算法的

文件号为 RFC 1321，在 90 年代初初

期由 MIT Laboratory for Computer 

Science 和 RSA Data Security Inc.

的 Rivest 开发出来，经 MD2、MD3 和

MD4 发展而来。其作用为让大容量信

息在数字签名软件签署私人密钥前

被“压缩”成一种保密的格式 ( 把

任意长度的字节串变换成一定长的大

整数 )，其中 MD2、MD4、MD5 都需要

获得一个随机长度的信息并产生一个

128 位的信息摘要。但 MD2 的设计与

MD4 和 MD5 不同，MD2 是为 8 位机器

做优化设计的 , 而 MD4、MD5 是面向

32 位的电脑。MD5 在 MD4 的基础上增

加了“安全 -带子”(safety-belts)

的概念。虽然MD5比MD4稍微慢一些，

但更为安全。MD5 最广泛被用于各种

软件的密码认证和钥匙识别上。该哈

希函数 H(M) 有如下特征：

1.H 可以作用于一个任意长度的

文件；

2. 可以产生固定长度的输出；

3. 容易计算出 h=H(M) ；

4. 对于任意给定的 h，很难找到

M满足 H(M)=h ；

5. 任意给定的 M，找到 M' 满足

H(M)=H(M') 在计算上具有不可行性；

6. 任意数据对 (x，y)，满足

H(x)=H(y) 在计算上是不可行的。

MD5 计算程序以只读方式读取文

件内容，计算生成 MD5 值，同时显示

该文件名称。可以同时计算多个文件

的 MD5 值，选定需要的 MD5 值，复制，

粘贴到选定的文件中。该 MD5 值可以

检验所拷贝文件的版本，以便确认在

拷贝和使用过程中保证文件的完整性

和安全性。

日常的数据加工和数据加工管理

工作中涉及到的文件不外乎以下几

种：（1）word 文档，其文件名后缀

是 doc ；（2）文本文件，其文件名后

缀是 txt ；（3）excel 文件，其文件

名后缀是 xls 等；（4）配置和日志文

件，其文件名后缀是 CFG、INF、LOG

等；（5）临时文件；（6）PDF 和 caj

文件等。在日常文件的质量管理中，

需要管理的主要是前三类文件，具有

各自的文件名称，文件目录位置、修

改日期、文件大小和文件版本号等属

性。其中，文件名称、目录位置和内容，

这三者是文件质量管理的关键。目录

遍历方法可以确定文件名称和目录位

置；MD5 根据文件内容产生文件的信

息摘要特征。目录遍历方法是十分成

熟的技术，本文不予赘述，在编程环
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境中通过调用库函数实现 [3]。

二、文件质量管理文档的生成

针对本文所介绍的基于 MD5 的文

件质量管理方法，分别以数据加工管

理处和数据加工日常工作中的内容为

例进行分析验证。

文件质量管理文档生成的具体步

骤如下：

首先根据选定的文件，生成文件

的 MD5 值；将文件的名称，文件目录

位置和 MD5 值按照统一格式存储在一

个文件中，作为上述文件的质量管理

文件，然后应用该质量管理文件检验

测所对应的存储文件。

先以数据加工管理处dataprocess

共享空间中日常工作内容为例进行

分析。数据加工质检工作流程如

下：质量检测人员完成所分配的检

测任务后，上传至“\\10.50.1.13\

dataprocess\ 数据加工管理处 项目

管理 \ 数据深加工检测共享 \开发公

司专利文献深加工 \ 检测结果（供处

内人员粘贴结果使用）\2011 年度各

月检测单和错误统计 \2011 年 12 月

5 日批次数据”子文件夹内。

在规定的完成日期，按照复核表

所规定的复核对象，从该路径下，拷

贝相应检测人员的检测单，进行复核。

复核期满后，各检测人员根据复核人

员的复核意见及讨论结果，对检测单

进行修改，发送给汇总人员进行汇总

后，发布本批次数据错误和特殊建议

单，供后续本批次讨论会使用等。

由于上述过程中可能出现在共享

空间内打开文件，改动后误保存等误

操作，不可避免地造成对文件的不可

逆操作，影响后续他人对该文件的读

取结果。再者，例如检测单汇总人员

在对各个检测单进行汇总时，将质检

员误发送的以往批次的某检测单当成

当前检测批次的检测单进行了误汇

总，以致汇总结果错误，却又得不到

及时发现，就会造成重复劳动，无形

中增加工作量。

以“\\10.50.1.13\dataprocess\

数据加工管理处 项目管理 \ 数据深

加工检测共享 \开发公司专利文献深

加工 \检测结果（供处内人员粘贴结

果使用）\2011 年度各月检测单和错

误统计 \2011 年 12 月 5 日批次数据”  

子文件夹内的检测结果为例，分别给

出改动前和改动其中一部分文件后各

自的对应结果。 

假设，所述共享空间dataprocess

中的文件目录结构如图1所示。

   改动前后的质量检测文档分别如

表 1和表 2所示。
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图 1 共享空间 dataprocess 中的文件目录结构

表 1 20111205 检测批次各检测单质量管理文档 (修改前 )

检测批次：

20111205

文件目录位置：\\10.50.1.13\dataprocess\ 数据加工管理处 项目管

理 \ 数据深加工检测共享 \ 开发公司专利文献深加工 \ 检测结果（供处

内人员粘贴结果使用）\2011 年度各月检测单和错误统计 \2011 年 12

月 5 日批次数据

检测代码 文件名称

（*.xls）

文件内容

（MD5）

备注

文件大小（字节） 修改时间

200803
200803-

30111205

3960CD3AE2725495

0CA03017EA5440D7
1307648 

2011 年 12 月 14 日 ,

16:29:38

200904
200904-

20111205

4D554510E7C93D92

27C7292F3E2053EE
1091584

2011 年 12 月 15 日 ,

14:31:42

200907
200907-

20111205

99278BB57A3AA01F

DDCC61B76B46FF3D
576000

2011 年 12 月 16 日 ,

10:02:54

201101
201101-

20111205

033D5BE8784A6125

6E69CF5053E0D726
1071616

2011 年 12 月 15 日 ,

13:42:16

…… …… …… …… ……

200107
201107-

20111205

527B0EE203D010D0

3DD8C1F9A9957E99
318464

2011 年 12 月 16 日 ,

9:56:22
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注：1. 按照实际要求本批次数

据的检测时间为 2011 年 12 月 8 日至

2011 年 12 月 15 日下午 14:00 前；

2. 假设上表中的修改时间中记

录的时间点仅为上传时间点。

若仅误改动201107-20111205.xls，

则重新计算结果如下所示：

表 2 20111205 检测批次各检测单质量管理文档 (修改后 )

检测批次：

20111205

文件目录位置：\\10.50.1.13\dataprocess\ 数据加工管理处 项目管理

\ 数据深加工检测共享 \ 开发公司专利文献深加工 \ 检测结果（供处内

人员粘贴结果使用）\2011 年度各月检测单和错误统计 \2011 年 12 月 5

日批次数据

文件名称

（*.xls）

文件内容

（MD5）

备注

文件大小（字节） 修改时间

200803
200803-

30111205

3960CD3AE2725495

0CA03017EA5440D7
1307648 

2011 年 12 月 14 日 ,

16:29:38

200904
200904-

20111205

4D554510E7C93D92

27C7292F3E2053EE
1091584

2011 年 12 月 15 日 ,

14:31:42

200907
200907-

20111205

99278BB57A3AA01F

DDCC61B76B46FF3D
576000

2011 年 12 月 16 日 ,

10:02:54

201101
201101-

20111205

033D5BE8784A6125

6E69CF5053E0D726
1071616

2011 年 12 月 15 日 ,

13:42:16

…… …… …… …… ……

200107
201107-

20111205

80930206B52596CD

902E4867E46F59A0
315392

2011 年 12 月 26 日 ,

13:27:02

从上述表 1 和表 2 中所列的数据

可以看出，如果对 200107-20111205

文件进行了改动，则相应的 MD5 值就

发生了变化（仅改动文件名，不改

动文件的情况下，MD5 值不会发生变

化），再结合文件大小和修改日期，

可确定文件的具体修改情况，根据对

应参数，追溯相应的文件。针对具体

情况，还可以增加SHA1和CRC32校验，

进一步确保安全性。

由以上所描述的处内质检流程中

也可以看出，在质检过程中本地机上

也会保存几个版本的过程文件，如首

次检测结果、复核后对检测单会进行

一次修改、讨论会后对检测单的修改

以及撰写检测分析报告时对检测单的

修改等等。这些文件很容易混淆，如

采用本文中提出的方法对各个时期的
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文件进行管理，发送给汇总人员时（或

汇总人员进行汇总时）可以查询相应

参数，避免误发送，造成后续工作中

的不便。

下面列举另外一个典型案例来进

行说明。对“\\10.50.1.13\dataprocess

\ 数据加工管理处 项目管理 \ 数据

深加工检测共享 \2010 年深加工 ( 高

层次 ) 培训案例共享 \ 中国专利文献

深加工标准案例库 201101”文件夹

下的案例库相关内容来说，在近期

整理案例库的过程中，出现如下情

况，例如，误修改共享空间中的最终

版本。由于并不是每个人都有定时从

共享空间中将需要文件拷贝到本地机

的习惯，通常，一般情况下都是需要

进行某项工作的时候，再从共享空间

中拷贝。对于这部分数据来说，由于

最终版本时间较长，本地机上未必会

有相应记录，则会造成大家工作中

很多的不方便。下面分别申请号为

200520121714 的案例的不同版本的

数据进行了校验，其对比结果如表 3

所示。

表 3  申请号为 200520121714 的案例的对比结果

申请号 200520121714

类型
文件大小

（字节）
修改时间 MD5

改后文件

分析表 50176
2011 年 12 月 23 日 , 

10:06:49

1A823E43DCF99341FAD58A4EF5

8B33CC

加工单 91136
2011 年 12 月 23 日 , 

10:06:49

A0E406160FD5FA9B7B7DE70963

425E68

核对文件

分析表 51712
2011 年 3 月 14 日 , 

16:38:01

E8C9CE0472AB679B3C68DF7105

BF38AB

加工单 91136
2010 年 11 月 5 日 , 

9:31:42

A0E406160FD5FA9B7B7DE70963

425E68

从上表中可以看出，共享空间中

的分析表和加工单在“2011 年 12 月

23 日 ,10:06:49”被修改过，但是在

接下来的工作中该改动被及时发现，

指出共享内容未经许可不能修改后，

相关人员对其进行了修改（按要求，

应退回为改动前的内容）。但是，将

按要求进行退回修改的文件与最终核

对版本的对应的文件进行比较后，可

以看出，申请号 200520121714 的案

例“分析表”所对应的 MD5 值前后不

一致，证明所述“分析表”还是被改

动过，并未完全的退回到最终核对版

本（即本次整理工作开始前供大家拷
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贝修改的版本），这一点从改动后分

析表的大小“50176”字节和改动前

分析表的大小“51712”字节也能够

看出。这就会给工作中带来很多麻烦，

比如前期拷贝跟后期拷贝的版本不一

致，前期已经发表的案例（已核对的

案例）定稿的结果发生变化，后续案

例入库的时候，如果误采用改动过的

共享中的文件，可能会在造成结果不

准确等结果（具体内容，还需要逐个

对文件进行验证）。

下面，以检索中心机械电学等领

域以往数据加工工作中的内容为例进

行分析。

回顾从 2008 年至今的加工过程，

到现阶段为止，各个阶段的加工项目

如表 4所示：

表 4各阶段深加工项目列表

阶段
深加工字段

标题 摘要 附图 关键词 同义词 范畴 IPC 材料组分

第一阶段 √ √ √ √ √ √ √ √

第二阶段 √ √ √ √ √ √ √ √

第三阶段 √ √ √ √ √ √ √

第四阶段 √ √ √ √ √ √ √

第五阶段 √ √ √ √ √ √

第六阶段 √ √ √ √ √ √

第七阶段 √ √ √ √

下面分阶段进行一下简单的介

绍：

第一阶段，为最初的试验标引阶

段，这一阶段要求的比较全面，依托

于医药领域非专利文献的加工经验，

分别从标题、摘要、附图、关键词、

同义词、范畴分类、IPC 分类以及材

料组分等几个方面进行探索，其中标

题的格式要求为“原标题 / 修改后标

题”；摘要要求先给出原加工，然后

深加工摘要另起一段标引内容规定为

对原文摘要中所遗漏的技术方案信息

进行补充；摘要附图要求对多个附图

进行处理后，作为一幅图存储于非专

利文献数据加工标引工作单的 FIG 标

引项内；关键词项目要求保留原文关

键词作为 AKW, 新标引的关键词作为

KW 项目；同义词按照要求进行标引；

同时标引内部范畴分类号；对该条记

录给出对应的 IPC 分类号；对于组分

和配比均完整的材料组分，应对其进

行标引，置于材料组分标引项目内。
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第二阶段，在第一阶段加工的基

础上进行改进。标题要求仅保留修改

后的标题，原标题删除；摘要要求删

掉原文摘要，重新对文中的技术方案

进行标引；附图要求选取最能反应非

专利文献技术主题的一幅图作为摘要

附图；关键词类目依旧是原文关键词

保留作为 AKW, 新标引的关键词，作

为 KW 项目；内部范畴分类号、同义词、

IPC 分类以及材料组分项目标引要求

与第一阶段相同。

第三阶段，标题要求仅保留修改

后的标题，原标题删除；摘要要求删

除原文摘要，重新对其按要求进行标

引且多技术方案建议分段进行撰写。

同时，取消内部范畴分类号的标引；

其余类目与第二阶段的标引要求相

同。这一阶段初步开始研究了多主题

技术方案的标引方法，可看做多主题

技术方案阶段 1。

第四阶段，这一阶段可以看做试

验的过程，可看做多主题技术方案阶

段 2，该阶段要求标引的项目，还是

与第三阶段相同，不同之处在于不同

的技术方案要求进行分段处理。标题

和摘要中要求将不同技术方案放在不

同的加工单内，即分别对各个技术方

案进行单独标引。

第五阶段，标题要求仅标引修改

后的标题；摘要的要求是删掉原文摘

要，重新进行标引且多技术方案分段

撰写；不同之处在于，此阶段的摘要

附图要求单图。

第六阶段的摘要附图要求多图，

其余要求与第五阶段相同。

第七阶段，标引项目仅包括附图、

同义词、IPC 分类号和材料组分。

在试验阶段规则不断变化的时

期，保存各个阶段重新加工后的数据，

有利于后续工作中随时取用各个阶段

标引项目不同的标引数据。在这一特

殊阶段采用文件质量管理，可以避免

误修改上一时期的版本，避免造成文

件混乱，可有效保存各个阶段数据。

三、结论

本文提出一种应用 MD5 进行文件

质量管理的方法，针对当前数据加工

管理及数据加工日常工作中所面临的

具体文件管理问题，确保在进行存储、

共享等操作时数据文件的安全性和完

整性，确保无中途修改。与传统人工

管理修改文件相比，该方法可方便地

生成质量管理文档，避免人工误操作

的同时，还可以检查被病毒恶意篡改

的文件。

（专利文献部  李明  审校）
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